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8§ 1 Rozsah a ucel dokumentu

Politika bezpe¢nosti a ochrany osobnich ddaji WAGAS S.A. se sidlem ve Varsavé, (déle jen ,WAGAS”), déle jen ,Politika”, ur¢uje bezpecnostni
pravidla tykajici se osobnich tdaju, jejichz Spravcem je spole¢nost WAGAS, v souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich tdajl a o volném pohybu téchto (dajd a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Udajd) (Text s vyznamem pro EHP) (obecné nafizeni o ochrané osobnich udajd — dale jen ,GDPR”).
Politika se vztahuje na zpracovdni spole¢nosti WAGAS Osobnich Gdajl, spravovanych jinymi subjekty, leda ze by smlouvy uzaviené s témito
subjekty stanovily jinak.

Politika se vztahuje na vSechny postupy spojené se zpracovdnim Osobnich (daju, navrhované a zavadéné od 25 kvétna 2018 r,, jakoZ i na véechny
postupy, které byly zavedeny pfed timto datumem, které zlstavaji v platnosti i po 25 kvétnu 2018 r.

Ucelem Politiky je zajisténi spravné realizace zévazk( spole¢nosti WAGAS, vyplyvajicich z GDPR.

8 2 Kompetence - odpovédnost

Za zpracovani, schvdleni a zavedeni této Politiky je odpovédné Pfedstavenstvo spole¢nosti WAGAS.

Pfedstavenstvo spoleénosti WAGAS kontroluje realizaci tikol( v rozsahu ochrany Osobnich Gdajd.

V pfipadé zfizeni funkce Inspektora ochrany osobnich tdajl, Pfedstavenstvo spoleénosti WAGAS povéfi vykondvdnim nékterych tkoll Inspektora
ochrany osobnich (daji. Do okamziku zfizeni funkce Inspektora pro ochranu osobnich Udaj, vSechny jeho Ukoly a povinnosti realizuje
Pfedstavenstvo spole¢nosti WAGAS i osoby povérené Predstavenstvem.

Za uplathovani této Politiky jsou odpovédni vSichni zaméstnanci a spolupracovnici, ktefi se b&éhem realizace svych pracovnich povinnosti tc¢astni
postupu zpracovani Osobnich ddaja.

§ 3 Definice

Spravce — WAGAS v piipadé osobnich Udajd, ohledné kterych uréuje tcel a zplsob jejich zpracovani.

Informaéni bezpeénost — zachovani Davérnosti, Integrity, Pfistupnosti, moznosti Vyuétovani informaci.

Osobni tdaje (Udaje) — veskeré informace ohledné identifikované nebo identifikovatelné fyzické osoby (,0soby, které se tykaji osobni tidaje™);
pficemz identifikovatelnd fyzickd osoba je takové osoba, kterou je mozné pfimo nebo nepfimo identifikovat, zejména na zékladé identifikdtoru
jako jméno a pfijmenti, identifikaéni ¢islo, Udaje o lokalizaci, internetovy identifikdtor nebo jeden ¢&i vice faktor( uréujicich fyzickou, fyziologickou,
genetickou, psychickou, ekonomickou, kulturni nebo spole¢enskou totoznost fyzické osoby.

Pristup k Osobnim tdajim — poskytnuti pfistupu nebo pfimé dpravy tikond na Osobnich ddajich.

Incident — situace zpUsobuijici ztrdtu ddvérnosti, integrity nebo moznosti zpracovani Osobnich tdajd.

Klient — zdjemce o pojistnou ochranu, pojistnik nebo pojistény.

Poruseni ochrany Osobnich tdaji (Poruseni) - poruseni bezpecnosti jehoZ ndsledkem je ndhodné nebo protiprdvné zniceni, ztrata, Uprava,
neoprdvnéné prozrazeni nebo neopravnény pfistup k Osobnim Gdajlim, zasilanych, uchovavanych nebo zpracovdvanych jinym zplsobem. Na
potieby této Politiky se za Poruseni povazuje také nepovolené nebo protiprdvné zpracovani Osobnich tdajd.

Nosice informaci/ Nosice - véeho druhu nosic¢e pro ukladani informaci v digitdIni podobé, zejména pevné disky, flash paméti CD/DVD/Blu-ray
disky, magneticko-optické disky, SSD disky, datové pasky DLT/DDS, pamétové karty, ¢ipové karty apod., které jsou majetkem spole¢nosti WAGAS,
nebo majetkem jinych fyzickych ¢i prdvnich osob nebo organizac¢nich jednotek bez pravni identity, avSak jsou vyuzivdny pro zpracovani Osobnich
Udajl ve spole¢nosti WAGAS.

Pfijemce Osobnich ddaji (Odbératel) — fyzicka ¢i prévni osoba, vefejny orgdn, jednotka nebo jiny subjekt, jemuz jsou zpfistupriovdny Osobni
udaje. V souladu s prédvem Evropské unie nebo pradvem ¢lenské zemé Evropské unie se Vefejné orgdny opravnéné k obdrzovdni Osobnich tdajl
v rdmci konkrétniho fizeni nepovazuje za Pfijemce Osobnich ddaju.

Osoby které zpracovavaji Osobni tdaje — osoby provddéjici jakékoliv tikony s Osobnimi tGidaji nebo pouze s pfistupem k Osobnim ddajam.

Treti zemé — zemé, kterd neni ¢lenskou zemi Evropského hospodaiského prostoru.

PUODO - Pfedseda Ufadu pro ochranu osobnich tidajii — dozorovy orgédn v oblasti ochrany Osobnich tidajti (polskd obdoba ¢eského UOOU —
Utadu pro ochranu osobnich tidaj.

Pracovnik / spolupracovnik — fyzickd osoba zaméstndvana spole¢nosti WAGAS na zékladé pracovni smlouvy, jakoz i na zékladé obc¢anskoprdvni
smlouvy, zejména mandatni smlouvy nebo smlouvy o dilo, cozZ se vztahuje také na praktikanty a brigddniky.

Svéfeni zpracovani Osobnich tdajh (Svéfeni) — pfedani souboru Udajd, jeho ¢asti, jednotlivych Osobnich Gdaji nebo zpfistupnéni pfistupu k
Osobnim Gdajam v souvislosti se smlouvou uzavienou spole¢nosti WAGAS s jinym subjektem, na zdkladé ¢l. 28 GDPR, za ti¢elem jejich zpracovani
timto subjektem jménem spole¢nosti WAGAS; pficemz vy$e uvedené zahrnuje také dalsi svéfovani zpracovani osobnich Gdajd zpracovdvanych
WAGAS jménem jinych subjektd.

Privacy by default (defaultni ochrana Osobnich ddajt) — zajisténi prostfednictvim pfislusnych technickych a organizaénich prostfedkd, aby
defaultné byly zpracovédvdny vyhradné takové Osobni Udaje, které jsou nezbytné pro dosazeni konkrétniho Uc¢elu zpracovani (vySe uvedené se
vztahuje také na objem ziskdvanych osobnich (idajt, doby, po kterou budou uchovavény a na jejich pfistupnost). Zminované prostiedky by mély
zajistit, aby Osobni Udaje nebyly zpfistupnény neurcitému poctu fyzickych osob bez zdsahu (viile) dotéené osoby.

Privacy by design (ochrana Osobnich tudaji v navrhové fazi) — zavedeni v navrhové fazi, a nasledné zpracovani pfislusnych technickych a
organizac¢nich prostfedkd za tG¢elem G¢inného naplfiovédni zdsad ochrany Osobnich Udajl, a to zejména nezbytného zajisténi postupu zpracovani
Osobnich Gdajt a ochrany prév osob, na které se tyto Osobni Udaje vztahuiji.

Zpracovavani Osobnich tdajtl (Zpracovavani) — jakykoli tikon nebo soubor tikon( s Osobnimi Udaji, které jsou provadény pomoci ¢i bez pomoci
automatizovanych postupd, jako je shromazd'ovani, zaznamendvani, uspofdddvani, uchovédvani, pfizplisobovéni nebo pozmérnovani, vyhleddvani,
konzultace, pouziti, sdéleni prostfednictvim pfenosu, Sifeni nebo jakékoli jiné zpfistupnéni, srovnani ¢i kombinovani, jakoz i blokovani, mazani nebo
likvidace.

Rejstiik — Rejstiik Gikonl spojenych se zpracovdnim (dajd, o némz se hovofi v ¢l. 30 GDPR.

GDPR - Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim
osobnich (dajl a o volném pohybu téchto tdajli a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajl).



20.

21.

22,

23.

24.

v Wagas

Informaéni systém — soustava vzdjemné spolupracujicich technickych prostfedkl a software (infrastruktury a aplikaci) ktera tvofi integralni a
logicky celek, oddélen vzhledem k poskytované funkcénosti, za predpokladu, Ze hlavnim Géelem tohoto systému je zpracovani informaci (véetné
Osobnich udaja)).

Specifické kategorie Osobnich tdaji - Udaje prozrazujici rasu nebo etnicky plvod, politické ndzory, ndbozenské nebo filozofické presvédéeni
nebo ¢lenstvi v odborovych organizacich, genetické nebo biometrické Udaje, Gdaje tykajici se zdravi, sexudlniho zivota a sexudlni orientace.
Zpfistupfiovani Osobnich udaji — pfedavani oprdvnénému Pfijemci Osobnich Gdaji vybranych vzhledem k uréitym kritériim, na zékladé uspésné
zadosti nebo smlouvy, v papirové podobé, na jiném datovém nosi¢i nebo prostfednictvim zpfistupnéni pfistupu k vybranym Osobnim ddajim
v Informac¢nim systému, za Ucelem jejich samostatného zpracovéni Prijemcem, ktery v tomto pfipadé bude samostatnym Sprdvcem nebo
zpracovavajicim subjektem.

Mobilni zaFizeni — mobilni digitdIni zafizeni umoznujici zpracovani informaci bez nutnosti udrzovani nepretrzitého kabelového spojeni's internetem,
a to zejména mobilni telefon, chytry telefon, palmtop, tablet, MDA (Mobile Digital Assistant), jejichz typickym uplatnénim muze byt vyzveddvani
a zasilani e-mailovych zprdv nebo prohlizeni webovych stranek prostfednictvim mobilnich aplikaci, vyjimaje mobilni pocitace a digitdlni datové
nosice.

Vymazani Osobnich tdaju — likvidace nebo takova Uprava Osobnich Udajd, kterda znemoznuje uréeni totoznosti osoby, na kterou se Osobni Gdaje
vztahuji (anonymizace). Vymazani Osobnich udajl je trvalé a nendvratné

§ 4 Ucel a pravidla pro zpracovani osobnich tdaja

WAGAS zpracovdva Osobni Udaje v souvislosti s provozovanou podnikatelskou ¢innosti, zejména osobni Gdaje pracovnik( a spolupracovnikd,

osob, které se uchdzi o zaméstnani a Ucastnikl soutézi organizovanych spole¢nosti WAGAS, kromé toho také za Ucelem realizace povinnosti

vyplyvajicich ze véeobecné platnych prdvnich pfedpist, véetné Osobnich Udaji svéfené jinymi subjekty, které jsou jejich Sprdvci, a to zejména

Udaje zakaznikd, pfedané pojistiteli (syndikaty), které spoleénost WAGAS zastupuje na zdkladé smluv uzavienych s témito pojistiteli.

Pravidla ur¢end v této Politice plati pro véechny pracovniky a spolupracovniky spole¢nosti WAGAS S.A., pokud pro realizaci jejich ukol( je nezbytné

zpracovavani Osobnich Udaju, jejichz spravcem je spolec¢nost WAGAS nebo které byly spolecnosti WAGAS zpfistupnény na zdkladé smlouvy

uzaviené z jinym subjektem, ktery je spravcem téchto Osobnich Gdaj.

Politika plati v pfipadé véech Osobnich (daji zpracovavanych spole¢nosti WAGAS prostfednictvim Informacniho systému, v papirové podobé,

pomoci datovych nosi¢t nebo dstné.

VSechny Osobni Gdaje zpracovdvané pro potfeby spolec¢nosti WAGAS patii k dllezitym slozkdm obchodniho majetku a nebudou zpfistupriovany

mimo spole¢nost WAGAS, leda Ze by se jednalo vyhradné o sluzebni ikony provadéné ve prospéch WAGAS.

WAGAS zpracovdva Osobni Udaje v souladu s nize uvedenymi pravidly, vyplyvajicimi ze vSeobecné platnych pravnich pfedpist a internich

dokumentt spoleénosti WAGAS (v¢etné této Politiky):

a. soulad s prdvnimi pfedpisy, spolehlivost a transparentnost (zpracovdvani Osobnich udajt musi mit vzdy legdlni zaklad; musi se konat s ohledem
na préva a zdjmy osob, na které se Osobni Udaje vztahuji; byt transparentni pro osoby na které se zpracovdvané Osobni Udaje vztahuji);

b. omezeni Ucelu (Qcel zpracovdni Osobnich ddaju musi byt konkrétni, vyrazny a odtvodnén z pravniho hlediska; zarover by Osobni tUdaje
nemely byt zpracovadvany v rozporu s timto tGcelem);

c. minimalizace Osobnich Udaji (Osobni tdaje by mély byt vhodné a nezbytné pro Ucel zpracovani);

spravnost Osobnich tdajd (Osobni Gdaje by mély byt pravdivé, iplné a aktudlni);

e. omezeni uchovdvani (Osobni tUdaje by mély byt zpracovavany vyhradné v obdobi, ve kterém je to nezbytné vzhledem pro dosazeni ucelu
zpracovani, v souladu s pravnimi predpisy);

f. integrita, divérnost a pfistupnost (Osobni Udaje by mély byt zpracovavany takovym zplsobem, aby byla zajisténa jejich bezpecénost, véetné
ochrany proti nepovolenému nebo protiprdvnému zpracovani, nédhodnému vymazani, zniceni nebo poskozeni);

g. moznost vyucétovani (béhem zpracovani Osobnich Udajli je nezbytné dodrzovani pravidel uvedenych ve vy$e uvedenych bodech 1) — 6)
a schopnost prokdzani, ze tato pravidla jsou dodrzovéna).

e

8§ 5 Povinnosti osob s pfistupem k osobnim udajim

Vsichni pracovnici a spolupracovnici, ktefi béhem vykondvani svych pracovnich ¢innosti maji pfistup k Osobnim Udajim zpracovdvanych

spolec¢nosti WAGAS, maji povinnost:

a. seznamit se a striktné dodrzovat pravni predpisy a interni postupy upravujici pravidla pro ochranu Osobnich Udajl, platnd ve spole¢nosti
WAGAS;

b. pfinejmensim jednou za rok se Ucastnit ve Skolenich organizovanych spole¢nosti WAGAS;

c. vramcivsech pldnovanych a uplatiiovanych postupt, technickych a organiza¢nich feSeni, nebo nastroju spojenych se zpracovanim Osobnich

Udaju, zohlednovat:

I pravidla Privacy by design (ochrana Osobnich Gdajli v ndvrhové fazi) a Privacy by default (defaultni ochrana Osobnich tdaju), a také

Il. vysledky hodnoceni PIA provedeného v souladu s Pravidly pro vyhodnoceni ndsledkt pro ochranu tdajd (hodnoceni PIA) ve spoleénosti
WAGAS,

dodrzovani pravidel pro ochranu persondlnich Osobnich Gdajt

¢asové neomezenou miéenlivost v rozsahu zpracovani Osobnich Udajll a zplsobu jejich zabezpedeni,

hldseni Pfedstavenstvu a vysvétlovani véech pochybnosti ohledné spravného zpracovani Osobnich Gdaja,

spolupréci s Pfedstavenstvem béhem Auditli provddénych ve spole¢nosti WAGAS (a to jak internich tak externich), jakoz i kontrol provdadénych

PUODO;

h. nutnost neprodleného vyhotoveni a na zadost Pfedstavenstva pfeposldni informaci tykajicich se zpracovadni Osobnich udaji (v souladu
s rozsahem Zadosti);

i.  vedenia dodrzovani evidence osob opravnénych ke zpracovadni Osobnich UGdajd v ramci tkoll realizovanych v jimi kontrolované organizaéni
jednotce, pokud by Osobni tdaje byly pracovniky/spolupracovniky této organizacni jednotky zpracovédvény vyhradné v papirové podobé,
nebo na externich datovych nosicich, v souladu se vzorem evidence, ktery tvofi Pfilohu k této Politice,

j- kontrolovéni podfizenych pracovnik(l a spolupracovnikd v rozsahu dodrzovani povinnosti popsanych v této Politice,

k. hldSeni do Rejstiiku kazdého ukonu, jehoz prvkem je zpracovani Osobnich Udajd (s vyjimkou zpracovani Osobnich udajll na vizitkach, pro
komunikac¢ni Gcely).;

. integrity, divérnosti a dostupnosti (Osobni Gdaje musi byt zpracovavdny zplsobem zajistujicim jejich bezpecénost, véetné ochrany pfed
neopravnénym nebo nezdkonnym zpracovanim, ndhodnou ztrdtou, zni¢enim nebo poskozenim);

m. ovéfitelnosti (Zpracovani osobnich Udajl vyzaduje dodrzovani zdsad stanovenych v bodech 1) - 6) vy$e a schopnost prokdazat jejich
dodrzovani).
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Kromé toho pracovnici/spolupracovnici dodrzuji bezpecnostni pozadavky Informac¢niho systému spolecnosti WAGAS, v souladu s Pravidly IT
bezpecnosti ve spolecnosti Wagas S.A., které tvori Pfilohu k této Politic.

8§ 6 Realizace prav osob, na které se Osobni udaje vztahuji

WAGAS realizuje prdva osob, na které se vztahuji Osobni udaje, Cili.:

pravo na informaci a obdrzeni potvrzeni o zpracovani Osobnich Gdaju Sprédvcem, véetné pristupu k Osobnim ddajtim,
prévo na odvolani souhlasu,

prévo na Upravu/doplnéni Osobnich ddajd,

pravo na vymazani Osobnich tdaju (,pravo byt zapomenut”),

prévo na omezeni zpracovani,

pravo na prevod Osobnich udaju,

pradvo na odvoldni souhlasu na zpracovani Osobnich Gdaja,

pravo na to, aby nepodléhat rozhodnutim pfijatym v rdmci automatického zpracovani Osobnich udajll , véetné profilovani.
Reahzam obsluhy zddosti osob, kterych se Osobni lUdaje tykaji, zajistuje Pfedstavenstvo spoleénosti WAGAS, v souladu s Ndvodem ohledné
postupu v pfipadé pozadavk( subjekt(, na které se osobni Udaje vztahuji, ktery tvofi Pfilohu k této Politice.

se@mpopnooe

8§ 7 Rejstrik

Predstavenstvo vede Rejstiik. Za timto u¢elem mdze zmocnit osobu k jeho vedeni.

Kazdy Pracovnik a Spolupracovnik je odpovédny za aktualizaci informaci v Rejstfiku, véetné informaci o ukonceni zpracovani Osobnich udajd,
zejména:

a. neprodlené hldsi skute¢nost vytvoreni nového datového souboru,

b. neprodlené hldsi a aktualizuje informace o postupu zpracovani Osobnich tdaju, véetné informaci o ukonéeni zpracovani Osobnich tdajd.
Vyhotoveni a pfedani Predstavenstvu spradvného nahldseni do Rejstfiku nebo jeho aktualizaci v rozsahu smluv o svéfeni nebo zpfistupnovani
Osobnich Udaji ma na starosti pracovnik, vécné odpovédny za uzavieni dané smlouvy, a to v souladu z nize uvedenymi§ 8 a § 9.

§ 8 Zpfristupriovani Osobnich udaju

Rozhodnuti ohledné zpfistupnéni Osobnich Udaju, véetné jejich zpfistupnéni na zadost opravnénych organu statni spravy vydava Predstavenstvo
spolec¢nosti WAGAS.

Zpfistupnéni Osobnich Udajd, jejichz Spravcem je spole¢nost WAGAS je zaznamendno v Rejstiiku, po nahldseni osobou vécné odpovédnou za
realizaci zptistupnéni.

Postoupeni Osobnich tidaji do Treti zemé je mozné vyhradné v souladu s platnymi pravnimi predpisy (Clének 44 a dal$i GDPR).

8§ 9 Pfedavani Osobnich udaju

Spole¢nost WAGAS jako Sprdvce muze sveéfit zpracovani Osobnich Gdajl jinému subjektu (subjektu odpovédnému za zpracovani) svym jménem
pouze na zdkladé pisemné smlouvy uzaviené s timto subjektem, pfi¢emz se muze jednak vyhradné o subjekt, ktery je schopen zarucit sprévné a
bezpecéné zpracovani Osobnich Gdajl.

Spole¢nost WAGAS jako subjekt ktery zpracovavd Osobni Udaje mlize svéfit Udaje jinému subjektu vyhradné za G¢elem a v souladu s pravidly
stanovenymi ve smlouvé uzaviené mezi Spravcem Udaju a spole¢nosti WAGAS jako subjektem, ktery tyto Udaje zpracovava.

Smlouva o svéfeni Osobnich Gdajd, v niz je spoleénost WAGAS Sprdvcem Osobnich Udaji nebo subjektem, ktery tyto (daje zpracovava, musi byt
v souladu s pozadavky ¢l. 28 GDPR a musi byt predem schvélend Predstavenstvem.

Svéfeni zpracovani Osobnich Udajd, jejichz spravcem je spoleénost WAGAS, je zaznamendvano v Rejstfiku, po nahldseni osobou vécné
odpovédnou za uzavieni smlouvy.

V pfipadé pfistupu externich subjektl do Informaéniho systému, za i¢elem zavddéni, oprav, prohlidek, provadéni Udrzby nebo zajisténi provozu
tohoto Systému, pokud by takovy externi subjekt ziskaval pfistup rovnéz k Osobnim ddajim zpracovédvanych v ramci tohoto Systému, je nezbytné
z nim uzaviit Smlouvu o svéfeni osobnich Udajl, v souladu s ustanovenimi vy$e uvedenych odst. 1 - 3,

V pfipadé pfistupu pracovniku/spolupracovnik(i externich subjektl k Korpordtni posté nebo Intranetu (v pfipadé a v okamziku jeho zavedeni),
smlouvy upravujici tento pfistup musi obsahovat pfislusna ustanovenf tykajici se této oblasti.

V pfipadé zaméru uzavieni Smlouvy o svéfeni, v ramci které bude spole¢nost WAGAS subjektem, zpracovavajicim Osobni Udaje, osoba vécné
odpovédnad za uzavieni této smlouvy je povinna nahldsit tuto skute¢nost v Rejstiiku.

Spole¢nost WAGAS jako Spravce mize postoupit Osobni Gidaje do Treti zemé na zdkladé platnych prdvnich pfedpisd, pfi¢emz rozhodnuti ohledné
této zdlezitosti pfijima Pfedstavenstvo, po obdrzeni informace od osoby vécné odpovédné za zélezitost spojenou se svéfenim Osobnich tdajd.
Postoupeni Osobnich Udajd, jejichz Spravcem je spoleénost WAGAS, do Treti zemé, je zaznamenavdno v Rejstiiku po nahldseni této skute¢nosti
osobou vécné odpovédnou za uzavieni pfislusné smlouvy.

V pfipadé, ze spole¢nost WAGAS spolu s jinymi subjekty uréuje tUcely a zplsoby zpracovani Osobnich (dajl (spole¢nd sprava osobnimi udaji), je
nutné uzavieni smlouvy, kterd bude upravovat rozsah odpovédnosti kazdého sprdvce a vzdjemné vztahy mezi sprévci a subjekty, na néz se tyto
Osobni Udaje vztahuji.

Uzavieni smlouvy ohledné spoleéné sprdvy Osobnich Udajll je zaznamendno v Rejstiiku, po nahldsenitéto skute¢nosti osobou vécné odpovédnou
za uzavieni této smlouvy.
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§ 10 Sprava pristupu k Osobnim udajim ve spole¢nosti WAGAS

Zpracovanim Osobnich tdajii se mohou zabyvat vyhradné oprdvnéné osoby. Sprédvce opravriuje ke zpracovani Osobnich Gdajd kazdou osobu,
kterd tyto Udaje zpracovava v souvislosti s realizaci svych povinnosti v(i¢i Sprévci, s pfihlédnutim k ustanovenim nize uvedeného odst. 3.
Povéreni ke zpracovéni Osobnich (daju je obsazeno v pracovni smlouvé, manazérském kontraktu, mandétni smlouvé nebo jiné smlouvé o
spolupréci, uzaviené pfimo mezi spolecnosti WAGAS a pracovnikem/spolupracovnikem.

Podminky pro pfistup k Osobnim udajam, jejichz Sprévcem je spole¢nost WAGAS, pracovniky a spolupracovniky subjektu ktery tyto Udaje

zpracovavd, mohou byt stanoveny ve Smlouvé o svéfeni zpracovani Osobnich Gdajl, uzaviené spolec¢nosti WAGAS s timto subjektem.

Pracovnici/spolupracovnici spole¢nosti WAGAS opravnéni ke zpracovéni Osobnich tdaji maji povinnost:

a. absolvovat $koleni tykajici se pravidel ochrany Osobnich Gdaji a podepsat prohlaseni o tom, ze se sezndmili s pravnimi predpisy tykajicimi
se ochrany Osobnich (dajt a pravidel pro ochranu Osobnich (idajti ve spole¢nosti WAGAS, pficemz vy$e uvedené prohldseni tvofi nedilnou
soucdst jejich pracovniho poméru,

b. podepsat prohldaseni o ¢asové neomezené micenlivosti v rozsahu zpracovdni Osobnich Gdajl a zpUsobu jejich zabezpedeni, pficemz vyse
uvedené prohldseni tvofi nedilnou soudast jejich pracovniho poméru,

c. v pfipadé zmény rozsahu Ukoll nebo pracovniho mista ve spole¢nosti WAGAS, a ndsledného zprosténi povinnosti zpracovani Osobnich
udajd, nebo ukonceni pracovni smlouvy s danym pracovnikem, je tento pracovnik povinen vratit zaméstnavateli veSkerou dokumentaci a
ostatni Datové nosic¢e obsahujici Osobni udaje.

PFistup k Informaénimu systému, v jehoz rdmci se konda zpracovadni Osobnich Gdajl, kromé spinéni pozadavkl odst. 4 vyzaduje udélenf pfistupu k

Informacnimu systému, v souladu s Bezpecnostnimi pravidly IT ve spole¢nosti WAGAS, které tvofi Pfilohu k této Politice.

Evidence osob oprdvnénych ke zpracovani Osobnich Gdajl v rdmci Informacéniho systému je vedend osobou jmenovanou Pfedstavenstvem a pod

jeho dohledem.

PFistup k Osobnim tdajtiim zpracovdvanym mimo telefonni a informa¢ni systémy je realizovdn pod dohledem Pfedstavenstva.

§ 11 Mista pro zpracovani osobnich udaju

Mista pro zpracovani Osobnich (dajd, tj. budovy, mistnosti nebo ¢&sti mistnosti, tvofici zénu, v niz dochéazi ke zpracovani Osobnich Udajl, jsou
chranéna prostfednictvim prostfedkd fyzické ochrany a uplatnéni pfislusnych feseni organizaéniho rdzu, chranicich proti pfistupu neopravnénych
osob k Osobnim tdajim.

Treti osoby vstupujici do mistnosti jsou pfijimany oprdvnénymi pracovniky recepce, zajistujicimi davérnost Osobnich tdajd.

Kromé toho jsou pracovnici recepce povinni dodrzovat diivérnost Osobnich Gdajd béhem vykonavani svych pracovnich ¢innosti na recepci, a to
v rozsahu:

obsluhy pfichozi a odchozi korespondence,

obsluhy telefonni ustfedny

organizace sluzebnich cest (rezervace, vyuctovani sluzebnich cest)

preklad( textd

Upravy pisemnosti a dokument

archivace dokument

S vyjimkou prostor uréenych pro setkdni s tfetimi osobami, pfitomnost neoprdvnénych osob v mistech, o nichz se hovofi v odst. 1, je mozna
vyhradné v pfitomnosti osoby oprdvnéné ke zpracovani Osobnich ddaja.

Mista zminénd v odst. 1, musi byt zabezpedend po dobu nepfitomnosti osob opravnénych ke zpracovdni Osobnich ddajl, a to zplsobem
zamezujicim pfistup neoprdvnénych osob.

S vyjimkou prostor uréenych pro setkani' s tfetimi osobami, v mistech zminénych v odst. 1 je zakdzdn zdznam obrazu nebo zvuku, jakoZ i pfedavani
obrazl nebo zvuk( mimo tato mista, s vylou¢enim pfipadd, kdy tyto dkony jsou provadény v rdmci uplatiiovanych prostiedk( z oblasti fyzické
ochrany.

Osoby oprdvnéné ke zpracovani Osobnich Gdaji maji povinnost ovéfovat, zda v mistech zminénych v odst. 1 nebyly ponechény nezabezpecené
dokumenty nebo materidly obsahujici Osobni udaje (tj. dodrzovat pravidla ,vyklizeného stolu”).

Udrzba, oprava a nouzovd obsluha zafizeni a Informaéniho systému v mistech zminénych v odst. 1, se mize konat pouze po dohodé s
Pfedstavenstvem a v pfitomnosti osob oprdvnénych ke zpracovani Osobnich tdaja.

~oo0DTO

8§ 12 Zpracovani Osobnich udajl v ramci Informacniho systému

Ochrana bezpeénosti Osobnich (daju zpracovdvanych:

a. vinformacnim systému,
b. na mobilnich zafizenich

- bylo dodatecné upraveno v ‘Bezpeénostnich pravidlech IT ve spole¢nosti WAGAS’, které tvoii Prilohu k této Politice.

=

8§ 13 Zpracovani osobnich tdaji mimo Informaénim systémem

Papirové doklady obsahujici Osobni Gdaje je tfeba chrénit proti poSkozeni, zni¢eni nebo zpfistupnéni neoprdvnénym osobam.

Dokumenty by meély byt fyzicky chranény pfed ztratou a pfistupem neoprdvnénych osob. Pravidlo "vyklizeného stolu" znamend, ze vSechny
dokumenty obsahujici Osobni tdaje by po konci pracovniho dne mély byt ulozeny v misté, které zarucuje, Ze k nému nebudou mit pfistup
neopravnéné osoby (napf.: kanceldrsky nabytek s moznosti uzamceni na KIic).

Pokud uz neni nutné jeho pouziti, kazdy papirovy dokument obsahujici Osobni tidaje by mél byt zni¢en, a to bezpeénym zplisobem, znemoziujicim
precteni obsahu takového dokumentu. Do okamziku jeho zni¢eni je nutno tento dokument uchovdvat v bezpec¢ném misté, které zarucuje,
Ze k nému nebudou mit pfistup neoprdvnéné osoby (napf.: kanceldfsky ndbytek s moznosti uzamceni na klic).

Bez souhlasu pfimého nadfizeného je zakdzano kopirovani libovolnych Osobnich tdajii obsazenych v papirovych dokumentech.

Pravidlo ,vyklizené tiskarny” znamena@, Ze veskeré vytisky a kopie obsahujici Osobni Gdaje by mél vyhotovovat vyhradné pracovnik, ktery je
povinen tyto dokumenty ihned odstranit z tiskarny.

Dokumenty obsahujici Osobni Gidaje, jako napt. doporucené dopisy s potvrzenim vyzvednuti, posilané prostfednictvim firem poskytujicich poStovni
a kuryrni sluzby, by mély byt zabalené do pevné a nepriihledné obdlky.

DigitdIni Datové nosice obsahujici Osobni Udaje je tfeba chranit proti fyzickému poskozeni nebo zniceni, které by znemoznovalo jejich precteni
nebo ziskdni zpét ulozenych informaci.
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DigitdIni Datové nosice obsahujici Osobni Udaje vyuzivdny uzivateli by mély byt fyzicky zabezpecené proti ztrdté nebo pfistupu neopravnénych
osob.

V pfipadé, ze je nutné se vzdalit z pracovniho mista, je tfeba zabezpecit Datové nosice takovym zplsobem, aby k nim nemély pfistup neoprdvnéné
osoby (napf.: ulozeni v kanceldfském ndbytku s moznosti uzamceni na KIic).

Je zakdzano zpracovani Osobnich Udajd na soukromych pocitacich.

Je zakazdno kopirovani libovolnych Osobnich (Gdaji na Datové nosice, pro Ucely jiné nez sluzebni. Pocet digitalnich kopii dokladd obsahujicich
Osobni Udaje je tfeba omezit na nezbytné minimum.

Vyuzivéni Datovych nosic¢l, jako napf. pendrive, externi pevny disk apod., umoziujicich uklddani dat, by mélo byt omezeno a umoznéno vyhradné
v nezbytnych pfipadech, po obdrzeni souhlasu pfimého nadfizeného. Pfistup k Osobnim tdajim na téchto datovych nosi¢ich by mél byt zakédovan.

8§ 14 Postup v pripadé poruseni ochrany Osobnich udajt

Kazdy, kdo ziskal informaci tykajici se podezieni Poruseni ochrany Osobnich udajd zpracovdvanych v Informac¢nim systému a mimo néj, jakoz i

ohledné prolomeni nebo pokusu o prolomeni uplatnénych prostfedkd fyzické ochrany a zavedeného systému ochrany mist, na nichz dochazi ke

zpracovavani Osobnich Udajl, je povinen takovou skute¢nost neprodlené nahldsit Pfedstavenstvu spole¢nosti WAGAS.

Nahldsend Poruseni budou podrobeny rozboru v souladu s internimi postupu a preddny Predstavenstvu.

V souladu s platnymi pravnimi pfedpisy, po potvrzeni, Ze doslo k Poruseni:

a. Predstavenstvo hldsi Poruseni PUODO;

b. osoba, jejiz Osobnich (Gdaji se Poruseni tykd, obdrzi o tomto Poruseni pfislusnou informaci — v souladu s internimi postupy spoleénosti
WAGAS,

s pfihlédnutim k ustanovenim ‘Ndvodu ohledné postupu v pfipadé porusené ochrany osobnich udajir’, ktery tvoii Pfilohu k této Politice.

b

§ 15 Audity

Audit souladu zpracovani Osobnich tdajd ve spole¢nosti WAGAS s predpisy o ochrané Osobnich tdajd zahrnuje vSechny organizaéni jednotky

WAGAS, v nichz jsou zpracovdvany Osobni Udaje, jakoz i véechny subjekty, které spole¢nost WAGAS povéfila tkolem zpracovani Osobnich ddaju.

Audit souladu zpracovani osobnich tdajd s pfedpisy o ochrané Osobnich (dajl je provddén v rezimu

a. Audytu planowego — zgodnego z zatwierdzonym przez Zarzad WAGAS planem audytow,

b. Audytu doraznego - prowadzonego w przypadkach Naruszenia ochrony Danych osobowych lub uzasadnionego podejrzenia wystapienia
takiego Naruszenia.

Planovany audit je provadén pracovniky povéfenymi Pfedstavenstvem, a to jednou za kalenddini rok, pocinaje od 2019 roku. V odivodnénych

pfipadech mize Pfedstavenstvo povéfit Ukolem provedeni auditu externi subjekt.

Mimofddny audit je provadén pracovniky/spolupracovniky povéfenymi Pfedstavenstvem, ve Ih(té pokazdé ur¢ované Piedstavenstvem, zdvisle na

potifebdch a pficindch auditu.

Osoby provadéjici mimoradny auditu nebo osoby, které se takového auditu Ucastni jako odbornici, maji povinnost predat Pfedstavenstvu Zpravu

z auditu ihned po jeho ukonceni, podle vzoru, ktery tvoii pfilohu k této Politice.

§ 16 Kontroly PUODO

V souladu s pravidly ustanovenymi v platnych pravnich predpisech je PUODO oprdvnén k provadéni ve spolecnosti WAGAS kontrol souladu
zpracovani Osobnich Udaju s pfedpisy ohledné ochrany Osobnich Gdaju.

Kazdy, kdo ziskal informaci ohledné kontrole PUODO je zavdzan k okamzitému nahldseni této skutec¢nosti Pfedstavenstvu spolec¢nosti WAGAS
nebo svému pfimému nadfizenému. Pracovnik povéren Predstavenstvem spole¢nosti WAGAS, odpovédny za oblast kontrolovanou PUODO, se
osobné nebo prostiednictvim povéfenych pracovniki Géastni kontrolnich dkon( provadénych PUODO.

Povéreny pracovnik informuje Pfedstavenstvo o vysledcich kontroly provedené PUODO.

8§ 17 Zavérecna ustanoveni
V pfipadé vsech zélezZitosti neupravenych v této Politice plati obecné platné pravni predpisy.

V pfipadé nedodrzovani ustanoveni Politiky zaméstnanci spole¢nosti WAGAS, budou vi¢i témto zaméstnanciim zahdjend disciplindrni opatfeni na
zékladé Pracovniho fddu a predpist Zakoniku préce.

8§ 18 Provazané dokumenty

Nedilnou soucdsti této Politiky jsou:

NoopwN

Pravidla pro provadéni hodnoceni nasledkl pro ochranu osobnich tdajd (PIA hodnoceni)

N&vod ohledné postupu v pfipadé poruseni ochrany osobnich udajt

N&vod ohledné postupu v pfipadé pozadavki subjektt, na které se osobni Udaje vztahuji

Névod ohledné realizace informacni povinnosti

Bezpecnostni pravidla IT ve spole¢nosti WAGAS

Vzor zpravy z auditu tykajiciho se souladu Zpracovani osobnich tdajd ve spole¢nosti WAGAS s pfedpisy na ochranu Osobnich Gdaja.
Evidence osob oprdvnénych ke zpracovani Osobnich (daji — vzor



