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§ 1 Domeniul de aplicare si scopul documentului
Politica privind securitatea si protectia datelor cu caracter personal Wagas SA cu sediul in Varsovia ( ,Wagas"),
denumita in continuare ,Politica", defineste masurile de securitate in ceea ce priveste datele cu caracter personal
a caror Administrator este Wagas, in conformitate cu prevederile Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor- denumit in continuare ,RGPD “).
Prezenta Politica se aplica prelucrdrii de cdatre WAGAS a datelor cu caracter personal al caror Administratori sunt
alte entitati, cu exceptia cazului in care prevederile contractelor incheiate cu aceste entitati prevad altfel.
Politica se aplicd tuturor proceselor legate de prelucrarea datelor cu caracter personal, elaborate si implementate
incepand cu data de 25 mai 2018, precum si implementate inainte si dupa aceastd data.
Scopul Politicii este de a asigura indeplinirea corespunzatoare a obligatiilor impuse catre WAGAS prin prevederile
RGPD.

§ 2 Competente - responsabilitati
Responsabil pentru elaborarea, aprobarea si punerea in aplicare a Politicii este Consiliul de administratie Wagas.
Realizarea sarcinilor legate de protectia datelor cu caracter personal in WAGAS este supravegheata de Consiliul
de administratie.
In cazul desemnarii unui responsabil pentru Protectia datelor, Consiliul de administratie WAGAS va incredinta
indeplinirea anumitor activitati responsabilului cu protectia datelor. Pana la desemnarea responsabilului, toate
functiile si sarcinile acestuia vor fi indeplinite de Consiliul WAGAS si de persoanele imputernicite de
Consiliu.
Pentru punerea in aplicarea a Politicii sunt responsabili toti angajatii si asociatii care, in timpul indeplinirii sarcinilor
sale profesionale, participa la prelucrarea datelor cu caracter personal.

8§ 3 Definitii
Administrator - WAGAS in ceea ce priveste datele cu caracter personal stabileste scopuri si metode de prelucrare
a acestora.
Securitatea informatiilor - pastrarea confidentialitatii, integritatii, disponibilitatii, responsabilitatii informatiilor.
Date cu caracter personal (date) - orice informatie despre o persoana fizica identificatd sau identificabild
("persoana vizata"); o persoand identificabila este acea persoana care poate fi identificata direct sau indirect, in
mod particular prin referire la un identificator cum ar fi numele sau prenumele, numarul de identificare, date despre
locatie, identificatori online ori unul sau mai multi factori specifici identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale a unei persoane fizice.
Accesul la Datele cu caracter personal- permite accesul sau executarea directd a operatiunilor asupra
datelor cu caracter personal.
Incident de securitate - o situatie care duce la pierderea confidentialitatii, integritatii sau disponibilitatii
prelucrdrii datelor cu caracter personal.
Client- orice persoana care cauta protectie de asigurare, beneficiar sau asigurat.
Incilcarea securitatii datelor cu caracter personal - o incélcare a securitétii care duce, in mod accidental
sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatda a datelor cu caracter personal
transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea. In sensul Politicii incalcare
se considerd, de asemenea, prelucrarea interzisa sau ilegala a datelor cu caracter personal.
Dispozitive de stocare/suporturi- toate tipurile de dispozitive de stocare folosite pentru a inregistra informatii
in forma digitala, in special hard discuri, flash drive-urile, discuri CD /DVD/ Blu-ray, discuri SSD-uri, carduri de
memorie, carduri cu cip etc. a cdror utilizare pentru prelucrarea datelor cu caracter personal si a informatiilor de
naturd profesionald, care nu constituie date cu caracter personal, este limitatd exclusiv la persoanele desemnate
de catre conducere si se realizeaza sub controlul departamentului IT, prin masuri tehnice de protectie a suporturilor
(de exemplu, criptare).
Destinatar a datelor cu caracter personal (Destinatar) - orice persoana fizica sau juridica, autoritate publica,
agentie sau alt organism, caruia fi sunt dezvaluite informatiile cu caracter personal. Autoritatile publice carora li se
pot comunica date cu caracter personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu
legislatia internd, nu sunt considerate Destinatari.
Persoanele care prelucreaza date cu caracter personal - persoane care efectueaza orice operatiuni cu privire
la datele cu caracter personal sau care au doar acces la datele personale.
Tara terta - tara care nu apartine Spatiului Economic European.
PUODO - Oficiul Responsabilului cu Protectia Datelor Personale - structuréd de supraveghere competentd in
domeniul protectiei datelor cu caracter personal.
Angajat / asociat — orice persoana fizica angajata la WAGAS pe baza unui contract de munca, precum si pe baza
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unui contract de drept civil, in special a unui contract de prestari de servicii sau a unui contract de antrepriza,
inclusiv ucenicii si stagiarii. R

Incredintarea prelucrarii datelor cu caracter personal (Incredintare) - transferul unui set de date, a unui
fragment, a datelor personale individuale sau acordarea accesului la datele cu caracter personal in baza contractului
incheiat de WAGAS cu o alta entitate in temeiul art. 28 RGPD, in scopul procesarii acestora de catre aceasta entitate
in numele WAGAS; aceasta include de asemenea si prelucrarea ulterioara a datelor prelucrate de WAGAS in numele
altor entitati.

Privacy by default (Confidentialitate in mod implicit) asigurd, prin masuri tehnice si organizatorice
corespunzatoare, prelucrarea in mod implicit doar a datele personale necesare pentru realizarea fiecarui scop
specific de prelucrare (aceasta se referd la cantitatea de date cu caracter personal colectate, domeniul de prelucrare
a acestora, perioada de stocare si disponibilitatea acestora). In special, masurile respective trebuie sa asigure ca,
in mod implicit, datele cu caracter personal nu sunt accesibile, fara interventia persoanei fizice, unui numar nedefinit
de persoane fizice.

Privacy by design (protectia datelor in etapa de proiectare) - punerea in aplicare, in faza de proiectare si
apoi de prelucrarea, a unor masurilor tehnice si organizatorice adecvate avand scopul punerea in aplicare eficientd
a normelor protectiei datelor, in special securitatea necesara procesului de prelucrare a datelor si protectia
drepturilor persoanelor ale caror date se aplica.

Prelucrarea datelor cu caracter personal (Prelucrarea) orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie
in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Registru- Registrul evidentei activitatilor de prelucrare a datelor mentionate la art. 30 RGPD.

RGPD - Regulament al Parlamentului European si al Consiliului (UE) 2016/679 din 27 aprilie 2016 cu privire la
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date,
precum si abrogarea Directivei 95/46 / CE (Regulamentul general protectia datelor).

Sistem informatic — ansamblu de elemente tehnice si software-uri care coopereaza intre ele (infrastructura si
aplicatii) si care constituie un tot integral si logic separat datorita functionalitatii furnizate, presupunand ca scopul
sau principal este de a procesa informatii (inclusiv date cu caracter personal).

Categorii speciale de date cu caracter personal - date care dezvidluie originea rasiald sau etnicd, orientdri
politice, confesiuni religioase sau ideologice, apartenenta sindicald, date genetice, biometrie, date privind
sanatatea, viata sau orientarea sexuala.

Furnizarea de Date - transmiterea catre un Destinatar autorizat al datelor personale, selectate in functie de
criterii specifice, in baza unei cereri sau a unui contract examinate pozitiv, pe suport de hartie, pe un alt suport,
sau permitand accesul la datele selectate din Sistemul Informational pentru prelucrarea lor separatd de catre
Destinatar ca Administrator separat sau ca entitate de prelucrare.

Dispozitive mobile - un dispozitiv electronic portabil care permite procesarea informatiilor fara a fi necesara
intretinerea unei conexiuni prin cablu la retea, in special telefoane mobile, telefoane inteligente, palmtop-uri,
tablete, MDA (Mobile Digital Assistant), a cdror utilizare tipicd poate fi receptionarea si trimiterea de e-mailuri si
navigarea paginilor web folosind aplicatiile mobile, cu exceptia calculatoarelor portabile.

Stergerea datelor cu caracter personal - distrugerea datelor personale sau modificarea acestora, care nu
permite sd se stabileasca identitatea persoanei vizate (anonimizarea). Stergerea datelor cu caracter personal este
un proces permanent si ireversibil.

§ 4 Obiective si principii de prelucrare a datelor cu caracter personal
WAGAS prelucreaza datele cu caracter personal in scopuri legate de activitatea sa de bazd, in special datele
angajatilor si asociatilor, persoanelor care solicitd un loc de muncad si participantilor la concursurile organizate de
WAGAS, precum si pentru indeplinirea obligatiunilor care decurg din legislatia aplicabilad si datele incredintate de
alte entitati a caror administrator sunt, in special, datele despre clienti incredintate de catre asiguratori, pe care
WAGAS le reprezinta in baza contractelor incheiate cu acesti asigurdtori.
Principiile stabilite Tn Politicd se aplica tuturor angajatilor si asociatilor WAGAS S.A., in cazul in care pentru
indeplinirea sarcinilor lor este necesara prelucrarea datele personale ale caror Administrator este WAGAS sau
imputernicitii WAGAS in temeiul unui contract incheiat cu o alta entitate care este administratorul acestora.
Prezenta Politica se aplica tuturor Datelor prelucrate de WAGAS prin intermediul Sistemului Informatic, pe suport
de hartie, pe dispozitive mobile, prin alte mijloace de informare, inclusiv si cele prelucrate pe cale verbala.
Toate Datele prelucrate pentru nevoile WAGAS apartin unor active de afaceri importante si, prin urmare, divulgarea
lor in afara WAGAS se efectueazd numai in legaturd cu executarea sarcinilor de serviciu care fi revin in numele si
beneficiul WAGAS.
WAGAS prelucreaza Datele cu caracter personal in conformitate cu urmatoarele principii care rezulta din legislatia
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de aplicare generald si documentele interne WAGAS (inclusiv aceasta Politica):

a.

sa fie prelucrate in mod legal, echitabil si transparent (prelucrarea datelor trebuie sa aiba o baza juridica, sa
respecte interesele si drepturile persoanelor vizate, sa fie transparente pentru persoanele vizate de datele
prelucrate);

limitarea scopului (scopul prelucrdrii datelor trebuie sa fie concret, explicit si justificat din punct de vedere
legal; datele cu caracter personal nu pot fi prelucrate contrar acestui scop);

reducerea la minimum a datelor (datele trebuie sa fie adecvate si necesare in raport cu scopurile in care sunt
prelucrate);

. corectitudinea Datelor (Datele trebuie sa fie exacte, complete si actuale);
. limitari de stocare (datele trebuie prelucrate exclusiv in perioada in care este necesara atingerea unui scop

legitim al prelucrarii);

integritatea, confidentialitatea si accesibilitatea (Datele trebuie prelucrate intr-o maniera care sa asigure
securitatea acestora, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale, a pierderii accidentale,
distrugerii sau deteriorarii);

. responsabilitate (in timpul prelucrarii datelor este necesar sa se respecte principiile enuntate la punctele 1) -

6) de mai sus si abilitatea de a demonstra conformitatea acestora).

§ 5 Obligatiile persoanelor care au acces la datele cu caracter personal

Toti angajatii si asociatii care, in timpul indeplinirii sarcinilor care le revin au acces la datele cu caracter personal
prelucrate in WAGAS, sunt obligati:

a.

b.
C.

k.

sa ia cunostinta si sa respecte cu strictete cerintele legale si procedurile interne care reglementeaza principiile

de protectie a datelor cu caracter personal adoptate la WAGAS;

sa participe cel putin o datd pe an la cursuri de formare organizate de WAGAS;

sa aiba in considerare toate procesele planificate si implementate, solutii tehnice, organizationale sau

instrumente legate de prelucrarea datelor:

I. principiile Privacy by design (protectia datelor in etapa de proiectare) si Privacy by default
(Confidentialitate in mod implicite), precum si

II. rezultatele evaluarii DPIA realizate in conformitate cu principiile privind evaluarea impactului asupra
protectiei datelor (evaluarea DPIA) la WAGAS,

. sa respecte normele de protectie a datelor cu caracter personal a personalului,

sa pastreze pe termen nelimitat confidentialitatea datelor cu caracter personal si modalitatile de pastrare a
acestora,

sa raporteze cdtre Consiliu si sa solutioneze oricare indoieli cu privire la corectitudinea prelucrarii datelor cu
caracter personal,

sa coopereze cu Consiliul in cazul auditurilor efectuate la WAGAS (atat interne cat si externe), precum si
controlul realizat de PUODO;

. Sa pregdteasca si sa trimita imediat, la solicitarea Consiliului, informatii referitoare la Prelucrarea datelor cu

caracter personal ( in conformitate cu domeniul solicitarii) ;

sa realizeze si sa respecte evidenta persoanelor imputernicite sa prelucreze date personale in cadrul sarcinilor
efectuate In unitatea organizationala supravegheatd de acestia, cu conditia ca datele personale s fie prelucrate
de angajati / asociati ai acestei unitati doar pe suport de hartie sau sau electronic, cu utilizarea infrastructurii
tehnice (Sistem Informatic), in conformitate cu modelul prezentat, care constituie Atasamentul nr. 8 la aceastd
Politicd,

sa supravegheze angajatii si asociatilor din subordine, in ceea ce priveste indeplinirea indatoririlor descrise in
Politica,

sa notifice In Registru fiecare activitate, al carui element este prelucrarea datelor cu caracter personal (cu
exceptia prelucrarii datelor din cardurile de vizita in scopuri de comunicare).

In plus, angajatii / asociatii vor aplica Cerintele de securitate ale Sistemului Informatic adoptate de WAGAS, in
conformitate cu Cerintele de securitate IT a firmei Wagas S.A., care va constitui Atasamentul nr 5 la Politica.

§ 6 Aplicarea drepturilor persoanei vizate

WAGAS realizeaza drepturile persoanelor vizate, si anume:

@mpan o

dreptul la informare si obtinerea confirmarii prelucrarii datelor de catre Administrator si accesul la Date,
dreptul de retragere a consimtamantului,

dreptul la rectificarea/completarea datelor,

dreptul de a sterge datele ( ,dreptul de a fi uitat"),

dreptul la limitarea prelucrarii,

dreptul la transferarea datelor,

dreptul de a se opune prelucrarii Datelor cu caracter personal,
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h. dreptul de a nu fi supus deciziilor luate in prelucrarea automata a datelor, inclusiv profilarea.

Realizarea gestionarii solicitarilor persoanelor vizate, este asigurata de catre Consiliul WAGAS in conformitate cu
Instructiunile privind modul de abordare a solicitarilor persoanelor vizate, care constituie Atasamentul nr 3 la
Politica.

§ 7 Registrul

1Consiliul intocmeste si mentine un Registru. In acest scop poate fi desemnata o persoana responsabild pentru
pastrarea evidentei acestui Registru.
Fiecare angajat si asociat este responsabil pentru actualizarea informatiilor din Registru, inclusiv incetarea
prelucrarii datelor cu caracter personal, in special:
a. raporteaza imediat faptul ca a fost creat un nou set de date,
b. raporteaza si actualizeaza imediat informatiile privind prelucrarea datelor cu caracter personal, inclusiv incetarea

procesarii datelor cu caracter personal.
Pentru pregadtirea si transmiterea catre Consiliul a unei notificdri complete si corecte la Registrul sau actualizarea
acesteia in temeiul contractelor de incredintare sau furnizare a datelor, sunt responsabili angajatii sau asociatii
raspunzatori pentru incheierea contractelor, in conformitate cu § 8 si § 9 de mai jos.

§ 8 Furnizarea datelor cu caracter personal
Decizia privind furnizarea datelor, inclusiv furnizarea datelor la cererea autoritatilor de stat imputernicite, este
luatd de Consiliul WAGAS.
Furnizarea datelor personale a caror Administrator este WAGAS, se notifica in Registru, doar dupa inregistrarea
facutd de persoana responsabila pentru furnizarea datelor.
Accesul la date catre o tara terta este posibila numai in conditiile prevazute de legislatia aplicabila (articolul 44 si
urmatoarele).

§ 9 Incredintare datelor cu caracter personal
WAGAS, in calitate de Administrator, poate incredinta unei alte entitati (entitate de prelucrare) prelucrarea datelor
cu caracter personal in numele WAGAS doar in temeiul unui contract in scris incheiat cu entitatea data, insa aceasta
nu poate fi decat o entitate care garanteaza prelucrarea corecta si sigura a datelor cu caracter personal.
WAGAS ca entitate care incredinteaza Datele, pot incredinta datele unei alte entitati numai in scopurile si in termenii
specificati de contractul incheiat intre Administratorul de date si WAGAS ca entitate care incredinteaza.
Contractul de incredintare a prelucrarii datelor cu caracter personal, in care WAGAS actioneazd ca Administrator
de date sau ca entitate care incredinteaza, trebuie sa respecte cerintele art. 28 RGPD si sub rezerva aprobarii
prealabile a Consiliului.
Incredintarea prelucrarii datelor cu caracter personal, al carui Administrator este WAGAS, se inregistrata in Registru,
doar dupa notificarea persoanei responsabile pentru incheierea contractului.
In cazul accesului unor entitati externe la Sistemul Informatic in scopul implementarii, repararii, verificarii,
mentinerii sau intretinerii acestui Sistem, in cazul in care partea tertd obtine acces la datele cu caracter personal
prelucrate in acest sistem, este necesar sa se incheie un contract de prelucrare a datelor cu caracter personal in
conformitate cu prevederile alin. 1 - 3 de mai sus.
In cazul accesului angajatilor / asociatilor entitatilor externe la sistemul de mail din cadrul organizatiei sau Intranet
(in cazul si momentul implementarii), contractele care reglementeaza un astfel de acces trebuie sa contina dispozitii
in acest sens.
In cazul intentiei de a incheia un contract de incredintare, in care WAGAS va actiona in calitate de procesor,
persoana responsabild pentru incheierea contractului este obligata sa fie raportata in Registru.
WAGAS, in calitate de Administrator, poate incredinta datele unui stat tert in conditii prevazute de legislatia in
vigoare, insd decizia cu privire la acest subiect este luatd de Consiliu dupa ce este notificatd de o persoana
responsabild pentru incredintarea datelor.
Incredintarea datelor, a caror Administrator este WAGAS, intr-o tara terta este inregistrata in Registru, dupa ce
este notificata de responsabilul de incheierea contractului.
In cazul in care WAGAS impreuna cu alti operatori determina scopurile si mijloacele de prelucrare a datelor cu
caracter personal (operatori asociati), prin intermediul unui acord intre ei, in care se stabilesc intr-un mod
transparent responsabilitatile fiecdruia in ceea ce priveste indeplinirea obligatiilor care le revin, precum si indatoririle
?Antre operatorii asociati si operatorii al caror date sunt vizate.
Incheierea contractului privind operatorii asociati ai datelor este inregistratad in Registru dupa ce este notificatd de
responsabilul pentru incheierea acesteia.
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§ 10 Gestionarea accesului la datele cu caracter personal in Wagas

Pentru prelucrarea datelor cu caracter personal pot fi admise doar persoanele imputernicite. Administratorul

imputerniceste pentru prelucrarea datelor fiecare persoana care prelucreaza date cu caracter personal in legaturd

cu indeplinirea atributiilor sale in ceea ce priveste Administratorul, sub rezerva prevederilor alin. 3 de mai jos.

Imputernicirea pentru prelucrarea datelor cu caracter personal este inclusa in contractul de munca, contractul de

management, contractul de prestare de servicii, sau un alt tip de contract de cooperare incheiat direct intre WAGAS

si angajat / asociat.

Termenii si conditiile de acces la datele cu caracter personal, ale carui Administrator este WAGAS, de cdtre angajatii

si asociatii entitdtii de procesare, pot fi specificate in contractul de Prelucrare a prelucrarii datelor cu caracter

personal incheiat intre WAGAS cu o entitate.

Angajatii / asociatii WAGAS imputerniciti sa prelucreze datele personale sunt obligati:

a. sa fieinstruiti cu privire la principiile protectiei datelor cu caracter personal si sa semneze, constituind un element
al raportului de munca, o declaratie privind familiarizarea cu prevederile legii in domeniul protectiei datelor cu
caracter personal si normele de protectie a datelor cu caracter personal aplicabile la WAGAS,

b. sd depund, constituind un element al raportului de muncd, un angajament de pastrare pe termen nelimitat a
confidentialitatii datelor cu caracter personal prelucrate si a mijloacelor de protectie a acestora,

¢. in cazul modificdrii sarcinilor sau a locului de muncad in cadrul WAGAS, care are ca rezultat lipsa necesitatii
prelucrarii datelor cu caracter personal sau rezilierea contractului de munca cu un angajat, acesta este obligat
sa restituie angajatorului documentatia sau alte mijloace de informare care contin date cu caracter personal.

Accesul la Sistemul Informatic in care sunt prelucrate datele cu caracter personal necesitd, pe langa indeplinirea

cerintelor paragrafului 4, acordarea unui acces la sistemul informatic in conformitate cu politica de securitate IT

in firma WAGAS, care constituie Atasamentul nr 5 la Politica.

Evidenta persoanelor imputernicite sd prelucreze datele cu caracter personal in sistemul informatic este efectuat

de o persoana desemnata de Consiliul, sub supravegherea consiliului de administratie.

Accesul la datele cu caracter personal prelucrate in afara sistemelor informationale se efectueaza sub

supravegherea Consiliului.

§ 11 Locul prelucrarii datelor cu caracter personal
Locul prelucrarii datelor cu caracter personal, si anume cladirile, incaperile sau partile de incaperi care formeaza
zona in care sunt prelucrate datele cu caracter personal, sunt protejate prin intermediul masurilor de protectie
fizica si prin adoptarea anumitor solutii organizationale adecvate pentru a impiedica accesul neautorizat la date.
Persoanele terte care intra in incinta localului sunt acceptate de personalul imputernicit de la receptie, care asigura
confidentialitatea datelor cu caracter personal.
In plus, personalul de la receptie este obligat sa respecte confidentialitatea datelor in timpul indeplinirii sarcinilor
la receptie si anume:
a. sa deserveasca corespondenta de intrare si iesire,
b. sa ofere asistenta prin telefon,
c. sa organizeze cdlatorii de serviciu ( rezervare, decontarea delegatiilor),
d. sa traduca texte,
e. sa editeze scrisorile si documentele,
f. sa arhiveze documentele.
Cu exceptia locurilor destinate intalnirilor cu tertii, prezenta persoanelor neautorizate in locurile mentionate la alin
1, este permisa doar in prezenta unei persoane imputernicite pentru prelucrarea datelor cu caracter personal.
Locurile mentionate in alin. 1 trebuie sa fie securizate in timpul absentei persoanelor imputernicite, in moduri in
care sa impiedice accesul persoanelor neautorizate la acesta.
Cu exceptia locurilor dedicate intalnirilor cu tertii, este interzis in locurile mentionate la alin. 1, inregistrarea
imaginilor sau sunetului precum si transmiterea imaginilor sau a sunetului in afara acestor locuri, cu exceptia cazului
in care aceste activitati sunt intreprinse in cadrul masurilor de protectie fizica.
Persoanele imputernicite pentru prelucrarea datelor cu caracter personal sunt obligate sa verifice ca in locurile
mentionate la alin. 1 sa nu ramana nesecurizate documente sau materiale care contin date personale ( respectarea
principului "birou curat").
Intretinerea, repararea si deservirea echipamentelor si Sistemului Informatic in locurile mentionate la alin. 1, trebuie
sa fie efectuate cu acordul Consiliului si in prezenta persoanelor imputernicite pentru prelucrarea datelor cu caracter
personal.
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§ 12 Prelucrarea datelor in Sistemul Informatic

Securitatea datelor cu caracter personal prelucrat:

a. 1n Sistemul Informatic,
b. pe Dispozitivele Mobile,

- au fost facute reglementdri suplimentare in ‘Masurile de securitate IT in firma WAGAS' care constituie Atasamentul

10.

11.
12.

13.

N

nr. 5 la Politica.

§ 13 Prelucrarea datelor inafara Sistemul Informatic
Documentele pe suport de hértie care contin date cu caracter personal trebuie sa fie protejate impotriva daunelor,
distrugerii sau accesului de cdtre persoane neautorizate.
Documentele trebuie protejate fizic impotriva pierderii si accesului catre persoanele neautorizate. Principiul "birou
curat" Tnseamna ca toate documentele care contin date cu caracter personal, la sfarsitul zilei de lucru, trebuie
depozitate intr-un loc special unde persoanele neautorizate sa nu aiba acces (de exemplu: dulapuri care se incuie).
Fiecare document pe suport de hartie care contine date cu caracter personal, dupa incetarea necesitatii utilizarii,
trebuie sa fie distrus intr-un mod sigur astfel incat sa se impiedice citirea continutului acestor documente. Pana in
momentul distrugerii, acestea trebuie depozitate intr-un loc sigur care ar impiedica accesul persoanelor
neautorizate (de ex .: dulapuri care se incuie).
Este interzisa copierea oricaror date personale continute in documentele pe suport de hartie fara consimtamantul
superiorilor.
Principiul "imprimantei curate" inseamnd ca documentele tiparite si copiile care contin date cu caracter personal
sunt efectuate doar de un angajat, care este obligat sa le ia imediat de la imprimanta.
Documentele care contin date cu caracter personal se expediaza ambalate intr-un plic rezistent, opac, prin scrisoare
recomandatd cu confirmare de primire, prin intermediul companiilor care furnizeaza servicii postale si de curierat.
Suporturile electronice precum si alte informatii de natura profesionalad sunt protejate din punct de vedere tehnic,
intr-un mod care impiedica citirea datelor stocate de catre persoane neautorizate.
Suporturile electronice de stocare a informatiilor care contin date personale trebuie protejate Tmpotriva
deteriorarilor fizice sau distrugerii, ceea ce ar face imposibild citirea sau recuperarea informatiilor continute in
acestea.
Suporturile electronice de stocare a informatiilor care contin date personale folosite de utilizatori autorizati
trebuie sa fie protejate impotriva pierderii si accesului persoanelor neautorizate la acestea.
Parasind locul de munca, suporturile de informare trebuie sa fie asigurate intr-un mod care sa impiedice accesul
persoanelor neautorizate (de exemplu: dulapuri care se incuie).
Este interzisa prelucrarea datelor personale pe computatoarele private.
Este interzisa copierea oricaror date cu caracter personal in suporturi de stocare in alte scopuri decat cele de
afaceri. Numarul copiilor electronice ale datelor cu caracter personal care contin documente ar trebui sa fie limitat
la minimul necesar.
Utilizarea mijloacelor de informare de tip pendrive, a discurilor externe etc. care permit inregistrarea datelor,
trebuie sa fie limitatd si permisd numai persoanelor autorizate de Consiliul de Administratie. Accesul la date pe
aceste suporturi ar trebui sa fie criptate.

§ 14 Procedura in cazurile de incalcarii securitatii a datelor cu caracter personal

Orice persoana care a primit informatii despre presupusele incdlcarile ale protectiei datelor cu caracter personal
prelucrate in sistemul informatic si in afara sistemului, precum si incercari de incdlcare a masurilor de protectie
fizice aplicate si sistemul adoptat de protectie a locurilor unde sunt prelucrate datele cu caracter personal, este
obligata imediat dupa primirea acestor informatii, sd le notifice catre Consiliul WAGAS.
Incdlcarile notificate sunt solutionate in conformitate cu prevederile procedurilor interne si transmise catre Consiliu.
In conformitate cu legea aplicabild, dupa ce a fost confirmata existenta unor incalcari:
a. Consiliul raporteaza incalcarea la PUODO
b. persoana vizata de incalcare este notificata in legatura cu aceasta - in conformitate cu procedurile interne ale

WAGAS
sub rezerva dispozitiilor prevazute in "Instructiunile cu privire la incalcarile protectiei datelor cu caracter
personal”, care constituie Atasamentul nr.2 la Politica.

§ 15 Auditul
Auditul conformitatii prelucrarii datelor cu caracter personal in WAGAS cu dispozitiile privind protectia datelor cu
caracter personal include toate entitatile organizationale WAGAS, in care sunt prelucrate datele cu caracter
personal, precum si entitdtile cdror WAGAS le-a incredintat prelucrarea datelor cu caracter personal.
Auditul conformitdtii prelucrarii datelor cu caracter personal cu dispozitiile privind protectia datelor cu caracter
personal are loc in urmatorul mod:
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a. Audit planificat - in conformitate cu planul de audit aprobat de Consiliul WAGAS,

b. Auditul neprevazut - incalcari efectuate in cazurile de protectie a datelor cu caracter personal sau suspiciuni
intemeiate a unor astfel de incalcari. A

Auditul planificat se efectueaza de catre angajatii desemnati de Consiliul, o data in an, incepand cu anul 2019. In

cazuri justificate, Consiliul poate delega un audit unei parti terte.

Auditul neprevdzut este realizat de angajatii / asociatii delegati de Consiliul de fiecare data in termenul stabilit de

Consiliul, in functie de nevoile si motivul auditului.

Persoanele care efectueaza un audit neprevazut sau participa la acesta in calitate de experti, furnizeaza

consiliului un raport de audit imediat dupa finalizarea acestuia, in conformitate cu modelul care constiuie

Atasametul nr 6 la Politica.

A § 16 Controale PUODO

In conformitate cu normele prevazute de legislatia in vigoare Responsabilul Oficiului de Protectia Datelor Personale
poate efectua controale PUODO la WAGAS privind conformitatea procesarii datelor cu prevederile privind protectia
datelor cu caracter personal.

Orice persoana care a obtinut informatii despre controlul PUODO este obligata sa informeze imediat Consiliul
WAGAS sau superiorii sdi. Angajatul WAGAS imputernicit de Consiliul, responsabil pentru zona controlata de
PUODO, va participa la controalele desfasurate personal sau prin intermediul angajatilor desemnati de acesta.
Angajatul imputernicit va informa Consiliul cu privire la rezultatele controalelor efectuate de PUODO.

) 8 17 Dispozitii finale

In cazurile nereglementate de prevederile prezentei Politici se aplica prevederile legislatiei in vigoare.
Nerespectarea prevederilor prezentei Politici de cdtre angajatii WAGAS va avea ca rezultat aplicarea unor actiuni
disciplinare care decurg din Statutul personalului si din prevederile Codului Muncii.

§ 18 Documente aferente

Parte integrald a Politicii constituie:

ouhwn =

Principiile Evaludrii Impactului asupra Protectiei Datelor Personale (evaluare DPIA);

Instructiunile cu privire la incalcarile protectiei datelor cu caracter personal;

Instructiuni cu privire la solicitdrile persoanelor vizate;

Instructiuni privind obligatia de informare;

Masurile de securitate IT in firma WAGAS;

Model de raport de audit privind conformitatea procesarii datelor in WAGAS cu prevederile cu dispozitii privind
protectia datelor cu caracter personal.

Evidenta persoanelor imputernicite pentru Prelucrarea Datelor cu Caracter Personal- model.
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